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Sisalto

e Tietojarjestelmien nykytila ja kehittaminen
e Nykytila kuntakohtainen ja hajanainen

e |soja hankkeita seka kayttoonotettavana etta valmisteilla
e Sosiaalihuolto, potilastietojarjestelmat, digiklinikka, kotihoidon toiminnanohjaus, suun terveydenhuolto

e Tietoturva
e Yleinen tilanne (sodat, Nato-jasenyys, case Vastaamo, Lahti / Kokemaki / Pori)
e Vahingonkorvausvelvollisuuden enimmaisvastuu (markkinatoimijoiden valmiudet)
o Pitk&djanteista toimintaa, ei pikavoittoja
e Tasapainoilu joustavuuden ja riskienhallinnan kesken (kayttooikeudet, tiedon tallennus)
e Tietoturvapolitiikka
e Toiminta hairiGtilanteissa ja poikkeusoloissa
e Pakolliset tietoturva-arviot
e Tyhjentyvat tilat
e Tietojenkalasteluviestit
e Kulunvalvonta, kameravalvonta
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Tietojarjestelmat
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Hyvinvointialueen jarjestelmakokonaisuus

Terveydenhuollon
jarjestelmat

Asiakastietojarjestelméa

Potilastietojarjestelméa

Terveydenhuollon
erillisjarjestelmat

Hyvinvointitietoa kayttava
ammattilaissovellus

Apteekkijarjestelméa
Kuvantamisjarjestelmat
Diagnostiset jarjestelmét

Kliiniset jarjestelmat

Ensihoidon kentta ja
potilaskirjausjarjestelma

Taloushallinnon
jarjestelmat

Kirjanpitojarjestelméa
Konsernilaskenta
Maksuliikenne
Osto- ja myyntireskontrat

Ostolaskujen kierréatys

™me_._ _ _____ _ _ __
Budjetoinnin ja ennustamisen

tarpeen seka kassanhallinta
nyvmivvi iuaiue

Sosiaalipalveluiden
jarjestelmat
Palvelusetelijarjestelma
Asiakastietojarjestelméat

Toimintakykyratkaisut

Kotihoidon jarjestelmat

Hallinnon jarjestelmat

Yhteys muihin viranomaisiin

Tietojohtamisen tarpeet &
rajapinta tietovarastoihon

Asianhallintajarjestelméa

Sahkodinen arkistointi

Lisenssit ja toimistosovellukset

Raportointiratkaisut ja
tietovarastot

Pelastustoimen
tietojarjestelmat

Palotarkastusjarjestelma
Henkilostojarjestelméa
Kulunvalvonnan jarjestelmat
Varautumisen jarjestelmat
Halyttamisjarjestelmat

Tilannekuvajarjestelmat

Pelastustoimen ja ensihoidon
riskiarvio

Vaeston varoittamisjarjestelma

Johtamisen jarjestelmat

Henkildstohallinnon
jarjestelmat

Tydvuorojen suunnittelu

Palkanlaskenta

Matka- ja kululaskut

Palvelussuhteen elinkaaren
hallinta

Osaamisen hallinnan jarjestelmat

Rekrytointi

Toimeksiantosuhteet

Kansalaisille suunnatut
tietojarjestelmat

Alueelliset asiointiportaalit
Ajanvarauksen jarjestelméat
Etavastaanoton jarjestelmat
Suositukset ja palvelupolut

Asiakaspalautteen jarjestelmét

Tukipalveluiden
jarjestelmat

Materiaalilogistiikan jarjestelmat
Laitoshuollon jarjestelmat
Ravintohuollon jarjestelmat

Kiinteistéhuollon jarjestelmat

Kliinisten tukipalveluiden
jarjestelmat

Kuvantamisen jarjestelmét

Laboratoriojarjestelmat

Lagkinnallisten laitteiden ja
mittalaitteiden ohjelmistot

Apuvalineratkaisut

Saneluratkaisut

Jarjestelmékokonaisuus on erittain laaja ja

jarjestelmien valilla on useita riippuvuuksia seka
integraatiotarpeita

Viestinnén jarjestelmat

Ulkoisen viestinnén jarjestelmat

Siséisen viestinnan jarjestelmat

Verkko ja laitteet
Puhelinliittyméat
Tybasemat
Tulostusjarjestelmat
Mobiililaitteet ja puhelimet
Palomuurit

Palvelimet ja konesalit

Suojattujen yhteyksien ratkaisut
(VPN)

Internetyhteys ja operaattori

Taustajarjestelmat
Kayttajanhallinta

Perustietojen hallinta (MDM)

Toimialueet ja
tunnistautumisratkaisut

Kulunvalvonta ja toimikortti
Puhelinjarjestelméat
Sahkoposti
Turvasahkoposti

Integraatioalustat



Usein kysyttya - Tietohallinnon jarjestelmat

« Kuinka monta erilaista tietojarjestelméaa on nyt ja kuinka monta tulee olemaan, kun
yhteensovittamiset saadaan paatokseen?

 Lahtdtilanteessa Pirkanmaalla on n. 850 tietojarjestelmaa. Moni jarjestelmista on tiettya toimintoa varten
hankittu erillisjarjestelma, joten siita syysta jarjestelmien kokonaismaara tulee olemaan jatkossakin korkea.
Pyrimme kuitenkin yhtenaistamaan erityisesti ammattilaisten laajamittaisessa olevassa kaytdssa olevia
jarjestelmia (asiakas- ja potilastietojarjestelmat) ja asukkaalle tarjottavia keskeisia asiointipalveluita.
Jarjestelmien kokonaismaara ei valttamatta juurikaan alene, mutta samaa tarkoitusta varten hankittuja
kuntakohtaisia jarjestelmia pyritddn maaratietoisesti keskittamaan.

« Koska kaikki hyvinvointialueen toimintaan liittyvat tietojarjestelmahankkeet saadaan valmiiksi?

« Jarjestelmien uusiminen ja yhtenaistaminen tulee kestaméaan vuosia. Terveydenhuollon kriittisessa
palvelutuotannossa (esim. paivystys ja synnytykset) tietotekniikan ensisijainen tehtava on varmistaa
toiminnan jatkuvuus kaikissa olosuhteissa. Tasta syysta jarjestelmien vaintaminen edellyttaa
poikkeuksellisen huolellista suunnittelua. MyaGs julkishallintoa ohjaava hankintalaki pitda huomioida
jarjestelmahankkeissa - jarjestelmien kayttda ei voi laajentaa tarkoituksenmukaisuuden pohjalta, vaan

ratkaisut tulee aina kilpailuttaa. Hyvinvointialueen toimintaa tukevat optimaaliset tietojarjestelméat saadaan
kayttoon arviolta 5-10 vuoden aikana.
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Aluehallitus

Aluevaltuusto

Asiakkuus- ja laatujaosto
Henkilostojaosto

Hyvinvointi- ja
kokonaisturvallisuusvaliokunta

Konserni- ja toimitilajaosto
Monipalveluvaliokunta
Nuorisovaltuusto

Pirkanmaan hyvinvointialueen
yhteistybalueen
tutkimustoimikunta

Tarkastuslautakunta
Testitoimielin

Tulevaisuus- ja
strategiavaliokunta

Vahan palveluita kayttavien
valiokunta

VVammaisneuvosto
Vanhusneuvosto
Yhteistoimintaelin

Yksiloasioiden jaosto

v vV Vv
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Aluehallitus, kokous 24.10.2022

Poytakirja on tarkastettu

§ 254 Pirkanmaan hyvinvointialueen tietosuoja- ja
tietoturvapolitiikka

560/2022
Valmistelija

lda-Emilia Laasonen, Kehittamispaallikkd, ida-emilia.laasonen@pirha.fi
Pasi Lehmus, Tietohallintojohtaja, Pasi.L.ehnmus@pirha.fi
Juha Aalto, Juha.Aalto@pirha.fi

Perustelut

Pirkanmaan hyvinvointialueen toiminnassa ja palvelutuotannossa kasitellaan
merkittavilta osin luottamuksellisia ja salassa pidettavia henkiltietoja, kuten
sosiaalihuollon asiakastietoja, potilastietoja, pelastustoiminnan tietoja ja
henkilostotietoja seka toimintaan liittyvia tietoja, jotka ovat lainsaadannon
perusteella suojattavia. Hyvinvointialueen ydintehtavat seka asiakas- ja
potilasturvallisuus edellyttavat tietosuojan ja tietoturvan toteutumista kaikissa
olosuhteissa.

Pirkanmaan hyvinvointialueen hallintosaannén mukaan kokonaisvaltainen
riskienhallinta ja sita kautta tietoturvan ja tietosuojan toteutumisen
kokonaisvastuu on aluehallituksella. Tietosuoja- ja tietoturvapolitiikka
maarittelee ne periaatteet, tavoitteet, vastuut ja seurannan seka valvonnan,
joita hyvinvointialueella noudatetaan potilaiden, asiakkaiden, tyontekijoiden ja
yhteistydkumppaneiden yksityisyyden suojan, luottamuksellisuuden,
oikeusturvan ja tiedonhallinnan tehokkuuden seka tietoturvallisuuden
varmistamiseksi. Tietosuoja- ja tietoturvapolitiikkaa taydentavat
hyvinvointialueen tietoturvasuunnitelma seka yksityiskohtaiset periaatteet,

KASITELLYT ASIAT

§ 233 Kokouksen laillisuus ja
paatdsvaltaisuus

§ 234 Poytakirjan tarkastajat

§ 235 Hyvinvointialuejohtajan
ajankohtaiset asiat

§ 236 Pirkanmaan
hyvinvointialueen vastaavan
johtajaylilaakarin valinta

§ 237 Pirkanmaan
hyvinvointialueen vastaavan
sosiaalihuollon johtajan viran
haettavaksi julistaminen

§ 238 Pirkanmaan
hyvinvointialueen tutkimus- ja
kehitysjohtajan viran
haettavaksi julistaminen

§ 239 Hyvinvointialueen
valvontayksikdn virkojen
perustaminen ja
kelpoisuusehdon
vahvistaminen

§ 240 Lapsiperheiden
kotipalvelun
myoéntamisperusteet 1.1.2023
lukien

§ 241 Lastensuojelun
perhehoidon palkkiot ja
kulukorvaukset 1.1.2023 lukien

§ 247 | ansinerheiden




Hyvinvointialueen johtoryhma

Konsernipalvelu- Sosiaali- ja Vastaava Vastaava Henkilosto- Hallintojohtaja
johtaja terveysjohtaja johtajaylilaakari sosiaalihuollon johtaja johtaja

Pelastuslaitoksen Tukipalvelujohtaja Tietohallinto- Talousjohtaja Strategia-
johtaja johtaja johtaja

Tietosuoja- ja tietoturvapolitikan mukaisesti prosessin omistaja omistaa prosessissa kasiteltavan tiedon. Han vastaa, etta
henkilbtietoja kasitellaan prosessissa lainsdadannén seka hyvinvointialueen toimintaperiaatteiden ja ohjeistusten mukaisesti.
Prosessin omistaja paattaa tiedon kayttétarkoituksista, kerattavista tiedoista ja mahdollisista luovutuksista kolmansille osapuolille.
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Tietosuoja- ja tietoturvaohjausryhma
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Tietohallintojohtaja

Tukipalvelu-
johtaja

Turvallisuuspaallikkd

Ryhman tehtavat ja rooli

+ Kasittelee, kommentoi, antaa lausuntoja seka hyvaksyy
tietosuojaan ja tietoturvallisuuteen liittyvia ohjeita, linjauksia
ja asioita, muiden muassa

* periaatetasoiset dokumentit,
» tietosuoja- ja tietoturvasuunnitelmat,

« tietosuoja-, tietoturva- ja tekninen arkkitehtuuriryhmasta
tuodut paatosta vaativat asiat.

Kasittelee merkittavat tietosuojaan ja tietoturvaan liittyvat
poikkeamat.

Kehittaa ja edistaa tietosuojan ja tietoturvallisen nakemyksen
huomioimista kaikessa organisaation toiminnassa.

SRS Seuraa tietosuoja- ja tietoturvaryhmien toimintaa.

on edustaja

Ryhma kokoontuu normaalisti kerran kuussa (paitsi heinakuu) ja
pitaa tarvittaessa ylimaaraisia kokouksia.



Tietosuoja-, tietoturva- ja tekninen arkkitehtuuriryhma

Ryhman tehtavat ja rooli

Tietoturvavastaava

(pi « Seuraa tietoturvallisuuden yleista kehittymista, uhkia ja
Sihteeri (kutsuttuna) T riskeja seka tietoturvallisuuden ja tietosuojan
—— toteutumista.

-/ * Ryhma analysoi ja arvioi em. kokonaisuutta ja tekee

Lakimies Pirhan tietosuoja-

asiantuntijat siihen perustuen kehitysehdotuksia
tietoturvallisuuden ja tietosuojan tason
parantamiseksi.

Kasittelee tietosuojaan, tietoturvaan ja tekniseen
R s i arkkitehtuuriin liittyvat linjaukset, ohjeet ja
toimintaperiaatteet.

+ Em. asiat voidaan hyvaksya olemassa olevien
linjausten, politiikkojen ja ohjeiden mukaisesti,
Pelastustoimen Arkistopaalikkd muutoin asia etenee edelleen tietosuoja- ja
sestaR tietoturvaohjausryhman kasittelyyn.

Kasittelee tietoturvaan ja tietosuojaan liittyvat
Tukipalvelujohtajan p0|kkeamat .

nimedamat edustajat (mm.
Palvelulinjojen tietohallinnosta, perustieto-

nimeAmat s L S o) Edistaa tietosuojallisen ja tietoturvallisen nakemyksen

asiantuntijat . . . . . ..
huomioon ottamista kaikessa organisaation toiminnassa.
\ Palveluntuottajan

Bt Ryhma kokoontuu normaalisti kahden viikon valein (paitsi

Pirkanmaan heindkuu) ja pitaa tarvittaessa ylimaaraisia kokouksia.

hyvinvointialue

kokonaisarkkitehti)




Toimintavalmiudet poikkeustilanteissa

« Kiriittinen 24/7 sairaalaymparisto
« Kriittisten ymparistojen kahdennukset (kuudennukset)
« Kiriittisyysluokittelu - kaikkea ei voi mitoittaa 24/7 paivystyksen mukaan
« Toimintakyky poikkeusoloissa
« Syysta riippumatta (suuronnettomuus, vakava tartuntatauti, tietojarjestelmakatkos, kyber)
« Saanndllinen harjoittelu
« Toimintamallit, jos potilastietojarjestelma ei ole kaytettavissa
« Perustiedot Kelan Kannasta, paivystystoiminnan varmistaminen
* VR —juna, bussi, taksi
« Toimintakyky ilman internetia
» Palvelunestohytkkaykset
 Liikenteen rajoittaminen (ulkomailta) tai estaminen
 Asiointi toimipisteissa ja puhelimitse, some-kanavien hyddyntaminen
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Keskeiset toimintaprosessit hairiotilanteissa

 MIM (Major Incident Management) -prosessin avulla johdetaan toimintaa, kun laaja ja vakava hairiétilanne
paasee syntymaan. Ennakolta suunnitelluilla toimintatavoilla ja MIM-toimintaan koulutetulla henkil6stolla
hairidtilanteet ratkaistaan. Tietohallinto yllapitaa ymparivuorokautista valmiutta kaynnistaa MIM-prosessi
Pirhassa. MIM-prosessia johtaa MIM-manageri, jonka rooliin kuuluu tilanteen analysointi, kaikkien hairi6ta
ratkaisevien osapuolten toiminnan johtaminen ja priorisointi sek& viestinndn ohjaaminen. Manageri
varmistaa, etta hairion juurisyy tulee selvitettya ja tarvittavat toimenpiteet tehtya. Managerin lisaksi mukaan
ratkaisutyohon halytetdan tarvittavat eri teknologia-alueiden asiantuntijat. MIM-manageri vastaa my0s siita,
etta jokaisesta laajasta hairidtilanteesta tehdaan poytakirja.

« Security Operation Center eli tietoturvavalvomo (SOC) toimii Pirhassa kaikkien tietoturva- ja tietosuojauhkien
seka niihin liittyvien hairiéselvitysten keskitettyna koordinointipisteena

* Hyvinvointialueen tietohallinto pitaa luetteloa kaikista kaytdossaan olevista tietojarjestelmista
konfiguraatiotietokannassaan (CMDB), jonka sovelluskortisto on osa tiedonhallintalain edellyttamaa
tiedonhallintamallia. Tietokannan tietoa kaytetadn uhka- ja hairiéselvityksissa apuna ongelman tehokkaassa
ratkaisemisessa.
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Keskeiset toimintaprosessit hairiotilanteissa /
Laakintatekniikka

« Laakintatekniikan osalta on tunnistettu toiminnan kannalta kriittiset laitteet. Naiden laitteiden
osalta Istekin hallinnassa oleva varaosavarasto on mitoitettu niin, etta se riittaa vahintaan
kolmeksi kuukaudeksi mahdollisten poikkeustilanteiden varalta. Istekki seuraa aktiivisesti varaston
tilannetta ja on tarvittaessa yhteydessa keskeisiin laitetoimittajiin toimitusaikojen ja mahdollisten

hairidtilanteiden varalta.

« Suuronnettomuustilanteessa monivalvomo halyttaa ohjeistuksen mukaisesti Istekin
laakintatekniikan turvaamaan operatiivista toimintaa. Lisaksi tarpeen mukaan halytetdan Pirhan
laakintatekniikan edustajat. Laajoissa hairidissa ja toiminnan turvaamisessa on myos halytys- ja
varallaolo-ohjeet seka Istekilla ettda monivalvomolla tilanteissa toimimiseen.
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Laakintalaitteiden huoltovarmuutta seurataan

laiteryhmittain

- potilasvalvonta
- hengityslaitteet
- Sangyt

- Infuusiolaitteet

- hengitys-/anestesiakoneet
- leikkaustasot ja leikkausvalot

- kuvantamisen laitteet
- sadehoidon kiihdyttimet
- defibrillaattorit

- kardiotokografia

- skoopit

- autoklaavit

Pirkanmaan
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Instrumenttipesukoneet
skooppipesukoneet
dialyysilaitteet
verenpesulaitteet
iImulaitteet
diatermialaitteet
O-kaari + navigaattori
akkusahat ja -porat
sahkoporat

paineilma- ja sdhkd6dermatomit
C-kaaret
leikkausrobotit



Valmiutta parantavat ennakoivat toimenpiteet

Henkiloston koulutus (tietosuoja ja tietoturva) seka osaamisen yllapito ja kehittaminen

« Koulutuksiin liittyvat osaamismittaukset ovat pakollisia koko henkilostolle

Osallistuminen valmiusharjoituksiin

« Harjoituksilla parannetaan valmiuksia erilaisten hairiGtilanteiden ennaltaehkaisemiseen, hairibnaikaiseen
toimintakykyyn, vaihtoehtoisiin toimintamalleihin seka hairidtilanteisiin liittyvaan viestintaan.

Jatkuvuus- ja toipumissuunnitelmat

» Palvelukohtaisilla jatkuvuussuunnitelmilla varmistetaan kriittisen palvelutuotannon toimivuus kaikissa
tilanteissa. Jatkuvuussuunnitelmien osana olevissa toipumissuunnitelmissa on kaytannon ohjeita
ongelmatilanteiden hallintaan liittyen.

Tietoturva-arvioinnit

« Kaikille uusille jarjestelmille ja sovelluksille tehd&an tietoturva-arviointi ennen kayttbonottoa. Tietoturva-
arviointi tehdaan myas jarjestelman muuttuessa oleellisesti.

Pirkanmaan
hyvinvointialue



Pakolliset tietoturva-arviot — edellytetaan

uusien jarjestelmien kayttoonotossa

* Oma kuvaus tai ohjeistus jarjestelmasta, eli mihin ja miten loppukéayttajat jarjestelmaa kayttavat

 Jarjestelméatoimittajan palvelukuvaus

» Yleiskuvaus tietojarjestelman arkkitehtuurista (palvelimet, arkkitehtuurikuva, integraatiot, tietokannat,
hallintayhteyksien toteutus, yllapito-ohjeet)

 Jarjestelméatoimittajan vastuunjakotaulukko

* Yleiskuvaus tietojarjestelman kayttotapauksista

« Kuvaus varmistuksista ja palautuksista, jatkuvuus- ja palautumissuunnitelmat

« Kuvaus paasynhallinnasta

« Kuvaus lokienhallinnasta (kayttolokit, kayttbohjeet, kayttotapaukset)

« Kuvaus jarjestelman paivityksista

« Kuvaus asiakaskohtaisesta toteutuksesta

« Kuvaus tietoturvahairiéiden hallinnasta ja vastuista

« Kuvaus etayhteyksista

» Tietojarjestelméa- ja tietosuojaselosteet
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KMV-lehti (Kuorevesi, Mantta-Vilppula) 30.8.2021

Sairaalalta 16ytyi
havitettavia asiakirjoja

Sirkka Iso-Ettala

® Pirkanmaan sairaanhoitopiiri
teki omistamaansa entiseen
Mintin aluesairaalaan tietosuo-
jatarkastuksen 17, elokuuta
2021.

Miinttd-Vilppulan kaupungin
tiedotteen mukaan tarkastuk-
sessa tutkittiin sairaalan tilat
tarkasti mahdollisten tietosuo-
jalain alaisten tietojen 16ytimi-
scksi.

Muutamista sairaalan tiloista
l6ytyi tarkastuksessa asiakirjoja,

Pirkanmaan
hyvinvointialue

jotka oli tarkoitettu hivitetti-
viiksi.

Tehdyssi tarkastuksessa 16y-
dettiin scki erikoissairaanhoi-
don etti perusterveydenhuollon
asiakirjoja.

MANTAN sairaalan erikoissai-
raanhoidon potilastiedoista vas-
taa Pirkanmaan sairaanhoitopii-
ri.

Perusterveydenhuollon osal-
ta asiakirjoista vastaa nykviin
Miintinvuoren Terveys ja rekis-
terinpitdjind Minttd-Vilppulan
kaupunki.

SIREEA ISOETTALA/ARKIST

Maéntin entisen sairaalan tiloista 16ytyi havitettaviksi tarkoitettuja
asiakirjoja. Kuvassa sairaalan paasisddnkdynti vuonna 2016.



Pitkaniemen tarkastusraportti kevat 2024 -
tilvistelma

« Securitas Oy suoritti Pirkanmaan hyvinvointialueen tilaamana tarkastuksen Pitkaniemen alueen
tyhjentyneisiin rakennuksiin. Tarkastuksen tarkoituksena oli tutkia tilat |&pi erittain suurella
tarkkuudella mahdollisten tietosuojalain alaisten tietojen |6ytamiseksi. Tarkastuksessa kaytiin
sairaalan kaikki tilat ja huoneet lapi. Huoneista |6ytyneet mahdolliset laatikot ja kaapit avattiin ja
tarkistettiin niiden sisaltd. Lukitut kaapit ja lokerot avattiin tarvittaessa murtamalla.

« Rakennukset olivat tyhjennetty hyvin p&aaasiallisesti ja kaikki ylimaarainen oli joko siirretty
jatesékkeihin tai viety pois. Huoneet olivat yleisesti siisteja ja ylimaarainen paperijate oli
padaasiallisesti karsittu. Akilleen kantapaana yleisesti useissa muutoissa on vetolaatikoiden
alimmat laatikot, joiden taakse jaa papereita. Paperit ovat hankalasti havaittavissa pelkastaan
laatikon avaamalla. Yleensa laatikon joutuu ottamaan irti tai menemalla kontilleen maahan ja
taskulampulla tarkistaa peralta. Suurin osa tietoturvaroskista I0ytyi nimenomaan vetolaatikoiden
peralta. Tarkastus oli hyvasta tyhjennyksesta johtuen ripeéa.
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Uutinen 24.5.2023

Pirkanmaan hyvinvointialueen ja sen tytaryhtioiden
sahkopostiosoitteista on lahtenyt
tietojenkalasteluviesteja

Useista @pirha.fi, @coxa.fi, @fimlab.fi ja @sydansairaala.fi -loppuisista sahkopostiosoitteista on
lahtenyt keskiviikkona 24.5.2023 tietojenkalasteluviesteja. Viestien vastaanottajina on ollut
hyvinvointialueen ja tytaryhtioiden omaa henkilostoa, mutta voi olla, etta kalasteluviesteja on
paatynyt myds yksityishenkildille ja muihin organisaatioihin.

Liikkeella olevat huijausviestit nayttavat turvasahkopostilta tai allekirjoituspyynnolta. Kalasteluviesteissa
pyydetaan klikkaamaan auki suojattu viesti tai avaamaan allekirjoituspyyntd. Taman jalkeen avautuu
Kirjautumissivu, johon pyydetaan kirjautumaan Windows-tunnuksilla. Kirjautumistiedot paatyvat
tietojenkalastelijalle, koska kyseessa on huijaus. Jos olet saanut tallaisen viestin, poista se valittomasti.

Toimi nain, jos saat huijausviestin

o Al3 klikkaa kuvia, linkkeja tai liitteita. Poista viesti.

e Jos olet jo klikannut sahkopostiosoitteessa ollutta linkkia ja antanut tietosi, vaihda valittomasti Windows-
palvelun salasanasi.

e Jos saat Pirkanmaan hyvinvointialueelta tai sen tytaryhtiolta allekirjoituspyynnon, joka vaikuttaa aiheelliselta,
tarkista viestin aitous esimerkiksi soittamalla lahett&jélle. Al4 vastaa viestiin sdhkdpostilla tai valita viestia
eteenpain.

Kyberturvallisuuskeskus: Turvapostiteemaiset kalasteluviestit johtavat sdhkopostitilimurtoinin (%'
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